
Schutzkonzept Whitelisting
für Windows XP basierende HMI-Systeme

LCS Maschinen-Upgrade

Nr. 0368

Dieses Upgrade verbessert den Bereich

■ Effizienz
■ Umwelt

■ Medien
■ Qualität

■ Personal
■ Material

Nutzen des Upgrades
Sicherheit und Schutz von Human-
Machine-Interface-Systemen (HMI)
auf Windows XP-Basis vor
Bedrohungen von außen und nicht
autorisiertem Zugriff

Geeignet für folgende
Maschinentypen
Alle HMI-Systeme in der Krones
Produktwelt mit Windows XP
Betriebssystem

Einbau bei minimalem
Produktionsausfall
Für die Einspielung der Software
werden drei bis fünf Stunden
benötigt. Die Maßnahme kann auch
während einer Generalüberholung
oder Teilinstandsetzung
durchgeführt werden.

Folgende Verbesserungen werden erreicht

■ Der Schutz der Produktionssoftware vor unberechtigtem Zugriff basiert auf
einem Whitelist-Konzept. So sind die Produktionssysteme durch vorab
definierte Berechtigungen abgesichert.

■ Das Schutzkonzept integriert aktuelle Schutzstrategien, die gemeinsam mit
einem renommierten Softwareanbieter entwickelt und für die
Anforderungen in der Welt der Krones Maschinen und Anlagen ausgelegt
wurden.

■ Das Konzept ermöglicht es, ein geschütztes System zu betreiben, auch ohne
kontinuierliche Updates der Schutzsoftware, wie dies bei Blacklist-Lösungen
(Virenscanner) nötig ist.

■ Die Schutzsoftware kann schnell - ohne lange Stillstandszeiten - in die
bestehenden Betriebssysteme integriert werden.

Kontakt
Richten Sie Ihre Anfrage bitte an
Ihre lokale Niederlassung oder an
upgrades@krones.com.
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